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Zagreb, 03. rujna 2018.  
 
 
 

e-SIGURNOST  
smjernice za pametno korištenje interneta 

                                                              
 
Svi živimo s digitalnim tehnologijama koje su dio našeg svakodnevnog života. Primjena 
informacijsko-komunikacijske tehnologije u školi i izvan škole prilika je za učenje i stjecanje 
informatičkih kompetencija, ali i za izgradnju karaktera, a u tom procesu učenja i izgradnje 
važno je da svi sudionici u odgojno-obrazovnom procesu (nastavnici, stručni suradnici i 
roditelji) prihvate izazov učenja te vlastitim primjerom odgovornog ponašanja budu potpora 
mladima.  
 
Ovaj dokument daje praktične naputke – kratke smjernice za pametno, odgovorno i sigurno 
korištenje interneta i mobilnih telefona u školi, izvanškolskim aktivnostima, ali i u slobodno 
vrijeme te polazi od odredaba: 
 

 Opće uredbe o zaštiti podataka - Uredba (EU) 2016/679, GDPR 
https://azop.hr/images/dokumenti/626/opca-uredba.pdf 
 

 Pravilnika o sigurnoj i odgovornoj upotrebi informacijsko - komunikacijske tehnologije u 
II. gimnaziji 
http://www.gimnazija-druga-
zg.skole.hr/O_skoli/Oglasna_ploca/Pravilnik_o_sigurnoj_i_odgovornoj_upotrebi_IK_teh
nologije.pdf 
 

 Pravilnika o kućnom redu škole 
http://www.gimnazija-druga-
zg.skole.hr/O_skoli/Pravilnik_o_kucnom_redu_II_gimnazije-procisceni_tekst.pdf 

 
 
Korištenje mobilnih telefona i interneta putem mobilnih telefona u školi 

 
1. Svi učenici, nastavnici i zaposlenici škole imaju pristup Eduroam mreži 
(http://www.carnet.hr/eduroam) koja je u funkciji odgoja i obrazovanja te je pod 
nadzorom CARNeta  
https://www.carnet.hr/,  
https://www.cert.hr/sigurnije_na_internetu/ 
 
2. Eduroam mreži pristupa se putem autentifikacije odnosno prijavom i potvrdom 
elektroničkog identiteta korisnika/ učenika/ nastavnika.  
 
3. Neprimjereni internetski sadržaji u Eduroam mreži filtriraju se i po potrebi blokiraju 
http://www.carnet.hr/filtriranje_sadrzaja 
 
4. Korištenje mobilnih telefona na nastavi/ za vrijeme nastavnog sata u učionici 
dopušteno je samo ako je uz vođenje i nadzor nastavnika te ako je u funkciji odgojno-
obrazovnog procesa.  
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5. Za vlastite potrebe učenici mogu koristiti mobitele za vrijeme odmora. Ako učenik 
koristi mobilni telefon za vrijeme nastave, a bez znanja i sudjelovanja nastavnika te 
ometa izvođenje nastave, dužan je na zahtjev nastavnika odmah isključiti mobitel i 
predati ga nastavniku koji će o neprimjerenom korištenju mobitela obavijestiti roditelja/ 
skrbnika isti ili sljedeći dan. Nakon što nastavnik obavijesti roditelja/ skrbnika o 
neprimjerenom ponašanju učenika, mobitel koji se čuva na sigurnom mjestu u školi biti 
će vraćen učeniku i/li roditelju. 
 
 

Korištenje mobilnih telefona i interneta izvan škole  
– preporuke za roditelje i učenike 
 
Kako bi nastavnici i stručni suradnici škole mogli kreativno i dobro primjenjivati 
informacijsko-komunikacijske tehnologije u odgojno-obrazovnom procesu važno je da 
su roditelji/ skrbnici također upoznati s pozitivnim i negativnim aspektima korištenja 
mobilnih telefona i interneta te da svi zajedno radimo na podizanju razine medijske 
pismenosti društva u kojem živimo. 
 
1. Primjerice, korištenje mobilnih telefona je i lekcija samokontrole, a to znači da nije 
preporučljivo prekidati svakodnevne poslove, obveze i aktivnosti svaki puta kada pametni 
telefoni javljaju da je stigla poruka ili se pojave obavijesti o novim objavama na društvenim 
mrežama koje koristimo.  
 
2. Također, nije preporučljivo držati pametne telefone uz uzglavlje dok spavamo i većinu 
slobodnog vremena provoditi uz zaslone/ekrane te na taj način zanemarivati zdravlje i 
kondiciju, osobne odnose i obveze.  
 
3. Jednako kao u stvarnom životnom okružju, u  virtualnom prostoru i na društvenim 
mrežama kojima pristupamo preko pametnih telefona ili računala u školi ili izvan škole 
poželjno je lijepo i kulturno ponašanje, a zabranjeno je i nije prihvatljivo poticanje 
agresije, širenje govora mržnje i netrpeljivosti, iznošenje neistina i klevetanje, vrijeđanje 
i ponižavanje po bilo kojoj osnovi, verbalna agresija, seksualno zlostavljanje ili bilo koji 
drugi oblik nasilja. Ako osoba izravno ili neizravno doživljava neki od oblika 
uznemiravanja i/li nasilnih i neprimjerenih ponašanja na internetu, nasilnika odmah 
treba prijaviti odnosno blokirati prijavom internetskoj policiji , kao i poduzeti dodatne 
sigurnosne mjere u postavkama. Više o spriječavanju neželjenih ponašanja na internetu 
možete pročitati na poveznicama: 
http://www.carnet.hr/pravila_ponasanja_na_internetu_internet_bonton 
http://www.carnet.hr/abuse 
 
4. Najčešći rizici interneta i opasnosti od neznanja na internetu 

 Igranje on-line igara – nije samo zabava nego može biti i prostor u kojemu su 
prikrivaju različiti prevaranti ili izrabljivači tinejdžera.  

 Nikada ne treba na internetu otkrivati i dijeliti osobne podatke kao što su lozinke, 
adresa i podaci o bankovnim računima. 

 Iz starih mobitela koji se bacaju, prodaju ili poklanjaju potrebno je izbrisati sve 
podatke, vratiti mobitel na tvorničke postavke. 

 Preuzimanje ilegalnih, piratskih kopija igara s interneta može sadržavati 
malware ili zloćudni softver. Virusi se mogu skrivati u poveznicama na posebne 
dodatke za igru ili u obliku aplikacija. 

 Ovisnost o videoigrama – posebno on-line igranje, odražava se na raspoloženje, 
težinu, spavanje, socijalni razvoj, odnose i školski/ akademski uspjeh. 

 
Sadržaj preuzet sa stranice: www.medijskapismenost.hr 
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Istaknute i korisne povezice: 
https://www.medijskapismenost.hr/rizici-online-igara-savjeti-za-roditelje-tinejdzera/ 

https://www.medijskapismenost.hr/6-savjeta-za-igranje-videoigara-s-djecom-od-kojih-ce-vas-

neki-iznenaditi/ 

https://www.medijskapismenost.hr/oznake-koje-trebate-znati-ako-je-vase-dijete-ljubitelj-

videoigara/ 

https://www.medijskapismenost.hr/kako-se-osjecaju-zrtve-elektronickog-nasilja-i-gdje-je-izlaz/ 

https://www.medijskapismenost.hr/sto-kad-se-dijete-uznemiri-zbog-lazne-vijesti-se-odusevi-

oglasom/ 

https://www.medijskapismenost.hr/prijatelji-svojim-djetetom-facebooku-da-ne/ 

https://www.medijskapismenost.hr/4-stvari-na-koje-djeca-i-mladi-trebaju-paziti-na-drustvenim-

mrezama/ 

https://www.medijskapismenost.hr/podaci-o-djeci-koje-je-bolje-ne-objavljivati-na-facebooku/ 

https://www.medijskapismenost.hr/zbog-cega-mladi-toliko-vole-selfije/ 

https://www.medijskapismenost.hr/ne-objavljujte-slike-drustvenim-mrezama/ 

https://www.medijskapismenost.hr/na-sto-paziti-kad-objavljujete-slike-svog-djeteta-na-

drustvenim-mrezama/ 

 
Korištenje foto i video aplikacija u školi i izvan škole 
 

1. Foto i video aplikacije nije dopušteno koristiti u školskom prostoru bez znanja i 
odobrenja nastavnika, a snimanje nastavnika i drugih zaposlenika škole zabranjeno je. 
Iznimno, u dogovoru s nastavnikom , učenici mogu koristiti foto i video aplikacije na 
nastavi u sklopu nastavnog sata, na izletima, ekskurzijama i drugim oblicima 
izvanučioničke nastave. 
 
2. Fotografije i video materijali na kojima su zabilježeni učenici, a koji nastaju u sklopu 
školskih i izvanškolskih programa aktivnosti ne smije se objavljivati na mrežnoj stranici 
škole bez pisane privole roditelja/učenika.  
 
3. Ako se na mrežnoj stranici škole objavi fotografija ili video koji je podatak o učeniku 
ili zaposleniku, a koji je objavljen bez privole učenika i zaposlenika, isti se mora povući 
sa stranice.  
 
4. Zaštitu od nepoželjne objave osobnih podataka na školskoj mrežnoj stranici svi 
učenici i zaposlenici škole mogu ostvariti prijavom i podnošenjem zahtjeva za 
povlačenje objavljenih podataka/ povlačenje privole za objavu podataka, na e-adresi 
službenika za zaštitu osobnih podataka: zastita.podataka@druga.hr 
 
5. Foto i video materijale koji nastanu u sklopu školskih i izvanškolskih aktivnosti, a koji 
sadrže podatke o nastavnicima ili drugim zaposlenicima škole, učenici i zaposlenici 
škole ne smiju dalje dijeliti i objavljivati na društvenim mrežama bez znanja i privole 
nastavnika odonoso drugih osoba koje su zabilježene u foto ili video materijalu. 
 
 

ZAKLJUČAK: Svim sudionicima u odgojno-obrazovnom procesu preporučuje se kritičko 

promišljanje o načinu na koji koriste internet, a to podrazumijeva da svi sudionici 

odgojno-obrazovnog procesa trebaju biti dobro informirani o korištenju interneta i 

suvremenih digitalnih alata. Pravilo je da u virtualnom prostoru kao i u realnom životnom 

okruženju trebamo postaviti granice. Nikada ne treba neozbiljno i neodgovorno objavljivati 

osobne podatke na internetu jer na taj način čuvamo vlastiti integritet i sigurnost te preventivno 

djelujemo na spriječavanju manipulacija i zlouporabe osobnih podataka na internetu. 
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